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Rappel sur les fondamentaux en cybersécurité

La sécurisation
de la messagerie



Le service Cyber Sécurité d'Espace Technologie constate une

recrudescence des attaques sur les environnements de messagerie.

Une attaque sur la messagerie (exemple:
phishing/hameconnage) survient lorsqu’un acteur
malveillant obtient un accés non autorisé a une boite
mail afin d’exploiter les échanges ou d’usurper
'identite de l'utilisateur.

Pour rappel, il est donc impératif d'appliquer, dans un premier temps, les

mesures de sécurité suivantes afin de renforcer lacces a uotre
messagerie :




@

Mise en place d'un deuxieéme Facteur
d’authentification (IMFRA) via une application, une clé
physique (« token ») ou un gestionnaire de mots de

passe.

¢ Protection renforcée a laide d'une couche de sécurité supplémentaire
(en effet, un mot de passe seul ne peut étre considéré comme moyen
d’authentification forte)

e Réduction des accés non autorisés a votre messagerie
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Mise en place d’'un Antispam dédie a cette
Fonctionnalité et différent de celui fourni par éditeur
de messagerie.

e Meilleure protection contre les emails indésirables grace a une
configuration plus fine des outils de détection

e Sécurité renforcee

* Protection contre les tentatives d’hamec¢onnage (phishing)




Mise en place d’'une sauvegarde de la messagerie

e Protection contre les pertes de données
e Récupération rapide en cas de sinistre
® Conseruation des emails

d’experts
recommandations préconisées par 'ARNSSI.

L’humain est toujours la premiére cible.
Restons vigilants.
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