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Rappel sur les fondamentaux en cybersécurité




Le service Cybersécurité d'Espace Technologie constate une
recrudescence des attaques informatiques, notamment par des emails

frauduleux (phishing ou hameconnage) dans lesquels les utilisateurs sont
ciblés.

Méme avec les meilleures solutions techniques,
le risque O n'existe pas.

L'humain reste la principale porte d’entrée
pour les cyberattaques.

Quelques bons réflexes
pour tous les collaborateurs

& Se méfier des piéces jointes et des liens suspects

@ Protéger ses identifiants et ses mots de passe

. Uérifier lauthenticité des demandes (Ex : changement de RIB)

. Ne jamais agir dans |’ urgence et se laisser un temps d’analyse

Pour rappel et afin de renforcer la vigilance des utilisateurs face aux

menaces numeriques, il est important d'appliquer les mesures suivantes :




Uous sensibiliser, c'est
I réduire considérablement les risques.
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Uous devenez ainsi un véritable
bouclier humain

Se sensibiliser permet de
renforcer la sécurité de U'environnement informatique
et des données.



La sécurité c'est
Uhumain + (Espace) technologie
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