zer 2S00 22 janvier 2026
technologie E;EEET

Informatique & Télécom

LABEL SECURITE NUMERIGUE
Cybermelvaillance.gouv.

= N REPUBLIQUE FRANCAISE

FICHE CONSEIL

Rappel sur les fondamentaux en cybersécurité

La conformité des postes et serueurs est aujourd’hui un enjeu majeur de
cybersécurité. Un seul systéme qui n'est pas a jour ou qui est mal protégé
peut devenir la porte d’entrée d’'une attaque.




PC et serveurs sont les fondations
de votre systéeme d’information.
Non conformes, ils deviennent une cible
majeure et critique pour les cyberattaquants.
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Quelques exemples d’'un
environnement non conforme

Antivirus obsolete

ou absent

Droits administrateurs

Authentification .
non maitrisés

centralisée
non maitrisée

Failles de sécurité
non corrigées

Parameétres réseaux

Sauvegardes inexistantes . .
mal securises

ou mal configurées



Risques d’'un
environnement non conforme

Blocage du S.I. par un rangongiciel (perte fFinanciere et d’exploitation)
ExFiltration de données (atteinte a limage de marque et chantage)
DDOS (Interruption de service)

Etc...

Un poste [ serveur
conforme, c’est quoi ?

Systéme d’exploitation et correctifs de sécurité a jour

Antivirus et antimalware actifs
Disque dur chiffré (BitLocker | chiffrement)
Sauvegardes testées et opérationnelles
Protocoles obsolétes désactivés
Politiques d’acceés strictes (IMFR, droits limités)

Gestion des droits utilisateurs



‘ La conformité est aussi une notion légale et normative
’ (RGPD, ISO 27001, NIS2...).

Crace a des outils de supervision et de gestion centralisée,
U'état de vos PC et serveurs sont controlés en temps reel.

Un seul maillon non conforme peut
fragiliser toute l'entreprise.
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La conformité PC & serueurs
est un pilier de votre cybersécurité.
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