e ©50ACE 29 januier 2025 [N
CYBER

technologie

Informatique & Télécom

FICHE CONSEIL

Rappel sur les fondamentaux en cybersécurité

Pare-feu : Filtrage du réseau



La sécurité réseau constitue aujourd’hui un enjeu essentiel en
cybersécurité. Un pare-feu mal configuré ou un filtrage insuffisant peut

rapidement deuvenir une Ffaille critique, offrant une porte d’entrée
privilégiée aux attaques.
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Un pare-feu (Firewall) est un dispositif de sécurité
réseau concu pour surveiller, Filtrer et controler
le trafic réseau entrant et sortant en fonction
des régles de sécurité prédéterminées.

L'objectif principal d’'un pare-feu est d’établir
une barriére entre un réseau interne de confiance
et des réseaux externes non fiables.

Pourquoi
seécuriser leréseauv ?
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Le réseau est la colonne vertébrale de votre entreprise.
Non sécurisé, il représente une porte d’entrée pour les cyberattaques.



Roéles essentiels
d’un pare-feu matériel (Firewall)
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Filtrage du trafic:
autoriser ou bloquer les Flux en Fonction de leur source, destination ou protocole.
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Sécurisation du périmétre :
empécher les accés non autorisés aux ressources internes.

Journalisation:
conserver des traces des connexions pour l'audit et la détection d'incidents.

Les bénéfices
d’un réseau sécurisée

Protection contre les intrusions : réduit le risque d’attaques externes
en bloguant les accés non autorisés.

Controle des Flux : permet de gérer précisément qui peut accéder a
quoi et quand.

Prévention des Fuites de données : empéche les transmissions non
autorisées vers l'extérieur.

Visibilité et tracgabilité : grace a la journalisation, chaque connexion
est enregistrée et exploitable pour audits et analyses.



\/ Conformité réglementaire : facilite le respect des normes de
sécurité et de protection des données.

< Continuité d’activité : limite limpact des menaces et des attaques sur
les services essentiels.

Pare-feu (Firewall) =
barriére proactive pour votre
réseau local

Et si vous protégiez
aussi vos applications web ?
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Un Web Application Firewall (WAF) compléte votre Firewall réseau en Filtrant
le trafic web et en bloquant les attaques visant vos
extranet et applicatifs en mode web.
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