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POURQUOI UN AUDIT CYBERSECURITE EST
INDISPENSABLE

< Introduction - Ne pas confondre sécurité informatique et cybersécurité

Votre systéeme informatique est installé par des techniciens et ingénieurs systeme et
réseau. lls sont formés par des écoles spécialisées et bénéficient de formation
continue durant toute leur carriére. lls possédent de fortes compétences dans le
domaine de la sécurité. Cependant, ils ne sont pas formés aux techniques utilisées
par les Cybercriminels pour pénétrer et accéder aux données de votre systéme
d’informations.

Exemple

Notre expert en CyberSécurité a découvert une faille de sécurité majeure sur un
systeme informatique hautement sécurisé pourtant vérifié et controlé par plusieurs
ingénieurs réseau.

La faille provenait d’'un téléviseur de grande marque qui embarquait un logiciel (espion
d’origine). Le pirate connaissait cette faille, il a pénétré le réseau par le logiciel du
téléviseur, installé un logiciel d’enregistrement de frappe, repéré le serveur et récupéré
le login et mot de passe administrateur.

A partir de ce moment, le pirate pouvait accéder ou (détruire, copier) toutes les
données de I'entreprise, y compris les sauvegardes.

Seul un Expert en CyberSécurité formé aux techniques de cybercriminalité peut
anticiper et découvrir ce type de failles de sécurité.
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Profil de notre Responsable sécurité des systémes d'informations

Doublement dipldmé en Cyber sécurité
e Mastere spécialisé cyber sécurité a Centrale Supélec
e L'école Francaise la plus reconnue en Cyber Sécurité

e Ce mastere spécialisé a été classé ler dans la catégorie « Télécoms,
réseaux et sécurité des systemes » du classement SMBG 2019

e Label "Cyber Excellence” par le ministere de la défense
e Mastere spécialisé cyber sécurité a IMT Atlantique
e Préparation Norme ISO 27001
e Ingénieur Systéeme et réseau

Parcours professionnel

Ingénieur systeme spécialisé dans les systemes Windows/Linux et réseau(Firewall).

Passionné de cyber sécurité et formé aux dernieres générations d'attaques cyber
criminelles.

Depuis 2019: Responsable Sécurité et cyber surveillance chez Espace Technologie
De 2015 a 2019 Espace Technologie en qualité d'ingénieur systéme et réseau.
De 2013 a 2015 : Administrateur Systéme Linux chez un fournisseur d'accés Internet.

Nous sommes tres peu d'entreprises informatiques en France, (encore moins dans
'ouest) a posséder ce type de compétence, car la grande majorité des dipldmés
rejoignent les équipes de cyber Défense de I'armée.

Et pourtant :
Plus de 7 PME sur 10 ont ou vont subir une cyber attaque plus ou moins destructrice.

Quelques Chiffres pour les entreprises de moins de 100 salariés

44% des entreprises de 9 a 49 salariés ont déja subi une ou plusieurs attaques ou
tentatives d’attaques informatiques.

On estime que ce chiffre passera a 77% en 2020.
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En moyenne, il faut 6 mois a une entreprise pour détecter une violation de ses
données.

800 millions d’adresses email accompagnées de mots de passe circulent sur le Dark
Web

Prévision : Une entreprise sera victime d’une attaque par un rangongiciel toutes les 14
secondes cette année

Le Groupe d’ Assurance Hiscox déclare que 81 % des entreprises Francgaises ont la
plus mauvaise note Européenne en protection contre les risques Cybercriminels.

Notre prestation consiste a simuler une cyber attaque et vous présenter le rapport
complet.

Ce type de compétences trés spécifique vient compléter notre gamme de service pour
protéger le patrimoine informationnel des entreprises.

Yann BELZ dirigeant d'espace Technologie déclare :

« J'ai été impressionné des vulnérabilités que notre expert m'a montré sur
différents systémes d'informations, ce sont des failles connues uniquement des
hackers et, bien sir, non documentées.

Les meilleurs ingénieurs systemes ne sont pas formés sur ces menaces et je
suis fier que désormais nous fassions partie des rares sociétés informatiques
Francaises capables d'apporter ce niveau de services.

C’est trés important pour nos clients car, on ne peut protéger que ce que l'on
connait»
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Une fois notre spécialiste missionné, il travaillera a distance ou dans vos
locaux. Il ne disposera d’aucune information concernant votre systéeme
d’'informations. Un rapport vous sera remis apres la prestation.

Le rapport répondra aux questions suivantes :

Chapitre 1 - Les Fichiers

= Auriez-vous pu consulter les documents de I'entreprise ?
= 0 Oui 7 Non

= Auriez vous pu modifier les documents de I'entreprise ?
= 0 Oui 0 Non

= Auriez vous pu subtiliser des documents de I'entreprise ?
= 0 Oui 0 Non

= Auriez vous pu détruire des documents de I'entreprise ?
= 0 Oui 0 Non

Chapitre 2 - Les Emails
= Auriez-vous pu consulter des emails de I'entreprise ?
= 0 Oui 1 Non
= Auriez-vous pu subtiliser des emails de I'entreprise ?
= 0 Oui 1 Non
= Auriez-vous pu détruire des emails de I'entreprise ?
= 0 Oui 1 Non

Chapitre 3 - Les logiciels métiers (ERP-CRM-PRODUCTION-PAYE)
= Auriez-vous pu accéder aux logiciels de I'entreprise ?
= 0 Oui 0 Non
= Auriez-vous pu modifier des données dans les logiciels de
I'entreprise ?
= [0 Oui 0 Non
= Auriez-vous pu subtiliser des données des logiciels de
I'entreprise ?
= 0 Oui 0 Non
= Auriez-vous pu détruire des données des logiciels de I'entreprise ?
= 0 Oui 0 Non

DESTRUCTION
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= Auriez-vous pu détruire toutes les données de I'entreprise ?
= 0 Oui 0 Non

= Auriez-vous pu détruire les sauvegardes de I'entreprise ?
= 0 Oui 00 Non

Quelques exemples de pages

Condition du test

Contexte:

- Espace Technologie a &té mandaté pour tester les éventuelles failles du

réseauinterne enwvue d'améliorerla sécurité.

Ohijectif :
- Rechercher et exploiter leswulnérabilités du réseau de 'entreptise.

- Extraire les hash {mot de passe) du domaine.
Périmétre:
- L'attague s'esteffectuée depuisle réseaulocal dans des conditions

énuivalentes 4 une personne ne connaissantrien de la société,

- Contrainte: Ne pas &tre détectd, Me pas bloguer e systéme d'informations du
client.
- Lestests sont effectués surdes enwironnerments en exploitation. |l est

important d'étre particuliérementvigilant afin d'éviter tout déni de service au
pettes de données.

CONFIDEN

. La prise d'empreintes duréseau s'esteffectuée par différents outils
- Dhiechf Avoir une wision globale du réseau et des particularités d'implémentation.

- Movens utilisés: Interrogation du serdce DNS ainsigue I'utilitaire ICMP (Ping sur
le rtéseau dtendu (sur 16 hits)
. Découverte:
- Des serveurs qui sontsur le Segmentréseaum
- Des postes utilisateurs qui sont sur le segmentde réseau SO0
. Des imprimantes gui sontsur le segmentde réseau oo
. Du réseau 'industrie = qui est surle segment de réseau e
Des réseaux distants qui sont respectiverment B oo 000 o

e €5[0acCe
(6] | techno]?ogie



Intrusion silencieuse

. 180 abjectit Prendre e contrdle du contrdleur de domaine en étant le plus
indétectahble possible.

. Lattague c'est déroulée en 3 points:

. 1, Découverte d'une faille réseaulsystéme
- 2. Collecte des hash
. 3. Déchiffrements des hash

Une fois en possessiond'un compte Admin du domaine:
- Collecte de l'intégralité des comptes présents dans la base LDAP

- Lancement d'un déchifirement glokbal de tous les comptes.

Failles réseau

NTIEL

* LLMNR et NTB-NS sort deux protocoles utiisés afin de
résoudre un nom en une adresse IP surun réseau Active
Directory.

= Lorsquiil s'agt de résoudre un nom enune IP sur un réseau
Active Directory, trois protocoles sont utilisés : DNS,
ADCS/DNS LLMNR et NBT-NS
f § B21688

* Dans ces conditions, un attaquant tentera de répondre & toutes
les requétes LLMNRMNBT-NS émises afin de rediriger un
utilisateur versun faux service (SMB par exemple) et ainsi
récupérer le hash Net-NTLMv2 du compte associé. Ensutte

CUENT l'attaquant tentera soit de casser le hash Net-NTLMv2 pour en
s extraire le mot de passe en clair ou bien rejouer le hash pour
? se connecter & un équipement (attague PTH)

Déchiffrement des hash

CONFIDENTIEL
. Une fois le hash d'un probable administrateur récupéré, la nuit estmise & profit
pour lancer le cassage de cemot de passe:
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Ia base de donnees NTDS DIT

Sur 331 comptes declarés dans I'active Directory, 1849
sont desormais dechiffres.

Oont des comptes tres important tel gue:

Adrainistrator

CONFIDENTIEL]

Recommandations

Désactiver LLMNR : Désactivation NBT-NS : Se proteger de WAPD

Quvrez I'editeur de stratégie de groupe locale: Il est possible de désactiver de maniere plus

La meéthode radicale consiste a créer une
nnedit msr

nlnhale e narametre via DHCP en utilisant entrée woad dans host local

~a— W g = i S

Le réseau LAN

La faile Eluekeep estune nouvelle vulnerahilité publice cet éte.
Actuellerment un attaquant peut provoguer un crash de la machine a distance
Certains groupes de hackeurs ont déja developpé un RCE (remote code exécution) afin de prendre la main sur la machine

Dans peu de temps ce code sera public et les risgues d'exploitation de cette vulnerabilite seront extrémement eleve. (cf WANNACEY avec
la faille EthernalBlue)

osoft Windows Remote Desktop Services 'CVE-2019-0708" Remote Code Execution Vulnerability (BlueKeep) - (Remote Active)

v EEECTTE 9% 33800
usoft Windows Remote Desktop Services ‘CVE-2019-0708" Remote Code Execution Wuinerabilty (BlueKeep) - (Remote Active) v T 9% 33890y

+ Recommandations:
Aoaoliquer les dernieres mises a jour de secuntfe ge Microsoff
MNéanmnins arfieliement las mises 7 inurs nronnsées nar Mirrnsaff semhient ne nas carriner enfifrerment e nrohleme

w CceTesSCau AN
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ol Windows SMB Server Multiple Wiinerbiities Remote (4013389) 95%

A Cette machine estvulnérable ala faille EthernalBlue, publiee en 2017

lUn attaquant peut prendre le contréle de la machine et ensuite proceder a une escalade de privilege
afin de compromettre I'enzemble du domaine.

De plus, cette faille estlargement utilisee dans le déploiement de ransomwares.

Recommandations:
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+ Cette machine posséde les comptes par defaut comme

Radius Server Settings

Sl 1Pva Radius Server Settings authentification.
A
HAC 1PvA Address 0 Shared Secret

Prafils Sattings

Authentication

Primary Authentication Server

Secondary Authentication Server

+ Une fois connecte, il est aisé pour un hacker d'afficher
- les mats de passes « secrets » caches derriere les ronds

Primary Accounting Server
Secondary Accounting Server

Authentication Settings noires.

+  Cela m'a permis d'activer le service Telnet” et ainsi me
connecter & cette machine.

La faille la plus impaortante sur ce servedr estla
possibilité d'uploader ce que 'on souhaite.

+ (Jn peut notamment envoyer un code d'execution pour
prendre la main a distance.

+  Heureusement lE[-| est |3 pour empécher
I'execution de code.

+  [Meanmoins un attaguant pourrait detruire le serveur en
inversant les commandes « put » par delete

4 N

Plus d’informations
sur nos prestations
contactez-nous :

ESPACE TECHNOLOGIE
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